Mensch, mach’s sicher!

IT-Sicherheit: Eine Frage der Organisation?
Aber selbstverstandlich!

Durch Cybercrime-Angriffe entstehen der Wirtschaft jahrlich
Schaden von tiber 200 Milliarden Euro. Die Bedrohungslage
ist gréRer denn je, auch weil die Angriffe immer profes-
sioneller werden. Gerade kleine und mittelstandische
Unternehmen (KMU), die meist keine eigene IT-Abteilung
haben, stehen vor der Frage, wie sie sich vor Cyberangriffen
schiitzen konnen. KMU tun gut daran, sich in dieser Hinsicht
dringend externe Unterstiitzung und Hilfe zu holen.

Die Teilnahme am 12. IT-Sicherheitstag Mittelstand am
5.September 2023 an der Technischen Hochschule Wildau
(TH Wildau) kann ein Schritt sein, sich dem Thema anzuna-
hern und auf dem Laufenden zu halten.

Experten zeigen auf, mit welchen Mitteln und Werkzeugen
sich Unternehmen vor Angriffen aus dem Internet besser
schiitzen kénnen. So geben Vortrage einen Uberblick zu den
Absichten, Arbeitsweisen und -methoden fremder Nachrich-
tendienste.

In Workshops werden bewahrte IT-Sicherheitsstrategien
und Tools vorgestellt. AuBerdem wird prasentiert, wie man
den Aufbau eines IT-Sicherheitskonzeptes angeht —und im
konkreten Unternehmensfall bereits implementiert hat.

Der direkte Austausch im Ausstellerbereich und das Format
»Aus dem Nahkastchen geplaudert, in dem Betroffene und
Vertreter der Zentralen Ansprechstelle Cybercrime (ZAC)
der Landeskriminalamter aus Berlin und Brandenburg tiber
reale Angriffsfalle berichten, wird auch in diesem Jahrim
Mittelpunkt stehen.

Die Berlin-Brandenburger Handwerkskammern und Indus-
trie- und Handelskammern sowie versierte Sicherheits-
experten freuen sich auf einen regen Austausch mit den
Unternehmen.
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Die Veranstaltung ist kostenfrei.
Programmanderungen vorbehalten.

Weitere Informationen:
www.it-sicherheitstag-mittelstand.de

Veranstaltungsort:
Technische Hochschule Wildau
Halle 17

15745 Wildau

Hochschulring 1

Infos und Ubersichtskarten zur Erreichbarkeit
mit 6ffentlichen Verkehrsmitteln:
www.th-wildau.de/kontakt-anfahrt

Online-Anmeldung:
www.it-sicherheitstag-mittelstand.de

Datenschutzrechtlicher Hinweis:

Wir weisen freundlich darauf hin, dass die
Veranstaltung zum Zwecke der 6ffentli-
chen Berichterstattung fotografisch und
audiovisuell begleitet wird.

Handwerkskammer Frankfurt (Oder)
Region Ostbrandenburg

12.IT-Sicherheitstag
Mittelstand 2023

Die Fachkonferenz fur die
Wirtschaftsregion Berlin-Brandenburg

5. September 2023

10-17 Uhr

Technische Hochschule Wildau
und liber Livestream
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Hauptprogramm | Raum 1

Gesamtmoderation: Dr.Heiko Vesper, Senatsverwaltung fiir Inneres

und Sport Berlin (SenlnnSport)
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09.30 Uhr Einlass
10.00 Uhr Er6ffnung und BegriiRung !
Prof. Dr. Ulrike Tippe,
Prasidentin Technische Hochschule Wildau
Dr. Wolfgang Kriiger,
Hauptgeschaftsfihrer IHK Cottbus
----------------------------------------------------------------------------- Lage der Halle 17
aufdem Campus
10.15 Uhr Keynote der TH Wildau
Aktuelle Bedrohungen und Trends
inderIT-Sicherheit
Andreas Hensel, Referent fur Wirtschaftsschutz
im Ministerium des Innern und fiir Kommunales - - -
e Lanes rndenure Parallele Vortrage | Raum 1 Parallele Vortrage | Raum 2 Parallele Vortrage | Raum 3
10.45 Uhr Vortrag »Technik« »Mensch« »Organisation«
»Verschliisselt! — Das Protokoll der
. Moderation: Jochen Krupsky, Handwerkskammer Potsdam Moderation: Kerstin Wiktor, Handwerkskammer Berlin Moderation: Jens Jankowsky, IHK Ostbrandenburg
Wiederherstellung«
Roland Hallau, Projektmanager Mittelstand- . . h & Inf . h lav th d h isital helf £l
Digital Zentrum Chemnitz 13.15Uhr Mehr als nur eine Firewall — 13.15Uhr Daten- & Informationsschutz — play the game an 13.15Uhr Digitaler Ersthelfer / IT-Vorfallexperte —
Relevanz und Nutzen von Penetrationstests be aware: Informationssicherheit durch Serious Aufgaben des Digitalen Ersthelfers, Behandlung
11.15 Uhr Fallstudien-Prdsentation Carsten Vossel, Geschiftsfiihrer CCVOSSEL GmbH Games erhohen. von IT-Stérungen und IT-Sicherheitsvorfallen
»Bewahrte IT-Sicherheitsstrategien S AR AR Regin'a Schuktomow, Projektleiterin von Awareness Labor KMU, UweJung,Geschéfts"fuhrerABONOInformationssicherheit
. . 13.45 Uhr Pause zum Wechseln der Sessions TH Wildau UG (haftungsbeschrinkt)
Er PraXIS«
Norman Burger, Information Security & Data i iti i 13.45 Uhr Pause zum Wechseln der Sessions 13.45 Uhr Pause zum Wechseln der Sessions
Protection Consultant CANCOM 14.00 Uhr Cyk?ersmherheltlnKlem—und o T T UZUI _________________________________ uzu ___________________________ ons-
Kleinstunternehmen — Cyber-Risiko-Check ) ) .
----------------------------------------------------------------------------- nach DIN SPEC 27076 14.00 Uhr  Infoklassen-Roulette — play the game and be aware: 14.00 Uhr V\,/thtehht_ die AhG’ C)I’(bEVS"Che”l“e';f inder
12.00 Uh Mitt Julian Rupp, Transferstelle Cybersicherheit im Mittelstand Mehr Informationssicherheit durch Serious Games sl e‘r eltsarchitekturin Ber.m'
: r ttagspause T Regina Schuktomow, Projektleiterin von Awareness Labor KMU, Dr. Heiko Vesper, SeninnSport Berlin
"""""""""""""""""""""""""""""""""""""""""""""""" 1430 Uhr Kaffeepause THWildau
............................................................................ : 1430 Uhr Kaffeepause
13.15 Uhr Parallele Vortrdge 15.00 Uhr  E-Mail-Sicherheit in Klein- und Mittelstindischen 1430UhrKaffeepause ___________________________________________________________________ S
(siehe Blockplédne rechts) Unternehmen — Noch immer ein Thema oder . L . 15.00Uhr  Aus dem Nahkastchen geplaudert -
alles »palettic? 15.00 Uhr IT-Sicherheit im personlichen Unternehmensalltag Betroffene und LKA berichten
. » «?
Raum 1: »Technik« P o Dr. Carsten Gottert, Geschaftsfiihrer etomer GmbH/Secutain Olaf Borries, Kriminalhauptkommissar/ZAC Berlin
Raum 2: »Mensch« Bernd Schulz, Geschéftsfiihrer TelcoTech T
Raum 3: »Organisation« T 15.30 Uhr Pause zum Wechseln der Sessions 15.30 Uhr Pause zum Wechseln der Sessions
15.30 Uhr Pause zum Wechseln der Sessions
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" 15.45 Uhr Umgang mit Datenpannen nach Art. 33 DSGVO 15.45 Uhr  Aus dem Nahkastchen geplaudert —
16.30 Uhr Zusammenfassung der Workshops 15.45Uhr  Wie komme ich nach einem Vorfall wieder auf Dagmar Hartge, Landesbeauftragte fiir den Datenschutz und Betroffene und LKA berichten

sowie Ausblick und Networking
mit Snack

die Beine?

Dennis Volzke und Marko Eling, alpha IT Solutions GmbH

flir das Recht auf Akteneinsicht sowie Meike Kamp, Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit (BInBDI)

Denny Reinicke, Dezernatsleiter/CCC des LKA Brandenburg
Deniz Arigiimis, Kriminalkommissar/ZAC Brandenburg



