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Sicheres Einkaufen im Internet

Wer im Internet auf Schnappchenjagd geht, trifft
auf ein riesiges Angebot von Waren und Dienst-
leistungen. Per Mausklick kann online vieles
bequemer und haufig sogar giinstiger als beim
traditionellen Einkaufsbummel erstanden werden.
Aber: Vermeintliche Sonderangebote halten nicht
immer das, was sie versprechen. Wo Geld lockt,
lauern auch Kriminelle. Weil Sie dem Verkaufer
nicht mehr in die Augen blicken oder die Ware vor
Erhalt priifen konnen, miissen andere Mechanis-
men fiir Vertrauen sorgen. Was Sie beachten miis-
sen, damit nach dem Kauf Freude und nicht Frust
entsteht, erfahren Sie in diesem Sicherheitstipp.

Uberpriifen Sie die Seriositit des Online-Shops! ‘ o

Wer nichts zu verbergen hat, muss sich auch nicht verstecken. Transparenz ist daher
ein wichtiges Kriterium fiir die Seriositat eines Online-Shops. Schauen Sie zunachst in
das Impressum und die Allgemeinen Geschaftsbedingungen. Seridse Betreiber
veroffentlichen nicht nur ihre vollstindige Firmenanschrift, sondern auch weitere
Kontaktmoglichkeiten (wie E-Mailadresse, Telefonnummern und Informationen zum
Kundendienst) und geben detaillierte Informationen ({ber Verantwortliche,
Versandkosten,  Umtauschmoglichkeiten und  Reklamation  preis.  Online-
Auktionshausern wie z.B. eBay vermitteln lediglich zwischen Kaufern und Verkaufern.
Ob ein Anbieter vertrauenswiirdig ist, ldasst sich hier am besten anhand der
Kauferbewertungen lberprifen. Auch von anerkannten Prifstellen ausgegebene Zerti-
fikate wie ,Trusted Shops“, ,EHI“ oder das ,TUV-Siegel“ stehen fiir sicheres Einkaufen
im Netz. Dabei werden die Anbieter auf Preistransparenz, Lieferbedingungen, Daten-
schutz und mehr als 100 weiteren Kriterien getestet.




Achten Sie auf die Produktinformationen!

Lesen Sie sich vor dem Kauf die Artikelbeschreibung aufmerksam durch. Sie sollte
neben den grundlegenden Produktinformationen (GroRe, Zustand Farbe etc.) in der
Regel auch Fotos des Artikels enthalten. Informieren Sie sich vorab auch uber die Ho-
he der Versandkosten. Zogern Sie bei Unklarheiten nicht vor dem Kauf den Anbieter
zu kontaktieren. Vorsicht bei Anbietern aus dem Ausland: Liegt der Firmensitz auler-
halb der EU, kdnnen zusatzlich noch Steuern und Zollgebiihren anfallen.

Ubermitteln Sie sensible Daten nur verschliisselt!

Damit sensible Daten, wie lhre Adresse oder Kontodaten, nicht von Kriminellen abge-
fangen und missbraucht werden kénnen, bedarf es bei der Ubermittlung tuber das In-
ternet einer verschliisselten Verbindung. Diese erkennen Sie zum einen am https
(statt wie Ublich http) in der Adresszeile; zum anderen an einem kleinen Schlosssym-
bol in der Statusleiste lhres Browsers. Bietet der Online-Shop keine oder nur eine un-
zureichende Verschlisselung an, empfiehlt es sich, den Betreiber darauf aufmerksam
zu machen und die ausgewdhlten Waren in einem anderen Online-Shop oder in der
Stadt zu kaufen.

Nutzen Sie sichere Zahlungsmethoden!

In vielen Shops haben Sie mittlerweile die Wahl zwischen verschiedenen Bezahlverfah-
ren. Jede Variante hat dabei Vor- und Nachteile. Die Zahlung per Kreditkarte und
Bankeinzug sind die aktuell gangigsten Formen und zeichnen sich durch eine unkom-
plizierte Abwicklung aus. Eine Ubermittlung sensibler Daten, wie die lhrer Kreditkar-
tennummer und der zugehdrigen Prifnummer, sollte unbedingt verschlisselt erfol-
gen. Vorteil: Der Kaufer kann bei Zustellung beschadigter oder nicht einwandfreier
Ware eine Riickbuchung erwirken. Bezahlsysteme wie ,PayPal“ und ,Click & Buy” haben
den Vorteil, dass Sie lhre sensiblen Bankdaten nur einmalig und nicht bei jeder Bestel-
lung Uber das Internet lbertragen missen. Bei der Zahlung per Nachname fallen
durch eine zusatzliche Zustellgebiihr in der Regel hdoheren Kosten an. Die Ware muss
aber erst bezahlt werden, wenn sie auch tatsachlich bei lhnen angekommen ist. Eine
Erstattung des Kaufbetrages ist im Problemfall allerdings relativ kompliziert. Von ei-
ner Zahlung per Vorkasse ist generell abzuraten. Insbesondere dann, wenn Sie den
Online-Shop noch nie in Anspruch genommen haben.

Achten Sie auf den Basisschutz lhres PCs!

Sicheres Online Shopping funktioniert nur mit einem sicher eingerichteten Computer.
Am besten nutzen Sie deshalb nur lhren personlichen PC oder einen Rechner, den Sie
als vertrauenswiirdig einstufen. Unverzichtbar ist ein aktuelles Virenschutzprogramm,
eine Personal Firewall, sowie ein effektiver Spam- und Phishingschutz. Alle sicher-
heitsrelevante Anwendungen, aber auch das Betriebssystem und samtliche installierte
Anwendungsprogramme, sollten mit regelmadRigen Updates immer auf dem neuesten
Stand gehalten werden. Ausfiihrliche Informationen zum Basisschutz fiir lhren PC fin-
den Sie in dem bereits veroffentlichten IT-Sicherheitstipp ,Basisschutz fiir Ihren PC.

Seite 2 von 3



Autoren.

Dipl.-Inform.(FH) Sebastian Spooren
Dustin Pawlitzek

Prof. Dr. (TU NN) Norbert Pohlmann

Fachhochschule Gelsenkirchen, Institut fiir Internet-Sicherheit - if(is)

Weiterfiihrende Informationen:
http://www.ec-net.de
https://www.it-sicherheit.de
http://www.bsi.bund.de

Bildquelle: Joachim Wendler- Fotolia.com

Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berdt und begleitet das Netzwerk Elektronischer Geschaftsverkehr, in 28
Uber das Bundesgebiet verteilten regionalen Kompetenzzentren und einem Branchen-
kompetenzzentrum fir den Handel, Mittelstand und Handwerk bei der Einfihrung von
E-Business Losungen. In dieser Zeit hat sich das Netzwerk als unabhangiger und un-
parteilicher Lotse fiir das Themengebiet ,E-Business in Mittelstand und Handwerk"
etabliert. Das Netzwerk ist das einzige bundesweite Angebot seiner Art und verzeich-
net jahrlich rund 30.000 Besucher in Beratungen und Veranstaltungen. Es stellt Infor-
mationen in Form von Handlungsanleitungen, Studien und Leitfaden zur Verfiigung,
die auf dem zentralen Auftritt www.ec-net.de heruntergeladen werden koénnen. Die
Arbeit des Netzwerks wird durch das Bundesministerium fiir Wirtschaft und Techno-
logie gefordert.

Fachhochschule Gelsenkirchen, Institut fir Internet-Sicherheit - if(is)

Das Institut fur Internet-Sicherheit ist eine fachbereichsiibergreifende wissenschaftli-
che Einrichtung der Fachhochschule Gelsenkirchen. Es forscht und entwickelt auf Ba-
sis innovativer Konzepte im Bereich der Internet-Sicherheit. 2005 gegriindet, hat es
sich unter der Leitung von Prof. Dr. (TU NN) Norbert Pohlmann und in enger Zusam-
menarbeit mit der Wirtschaft innerhalb kurzer Zeit einen Ruf als eine der fiihrenden
deutschen Forschungsinstitutionen der IT-Sicherheit gemacht. Weitere Informationen
finden Sie unter: http://www.internet-sicherheit.de

Sichere E-Geschiaftsprozesse in KMU und Handwerk

Der IT-Sicherheitstipp wurde im Rahmen des Verbundprojekts ,Sichere E-
Geschaftsprozesse in KMU und Handwerk® des Netzwerks Elektronischer Geschafts
verkehr (NEG) erstellt. Das Verbundprojekt wird vom Bundesministerium fiir Wirtschaft
und Technologie (BMWi) unterstiitzt und soll helfen, in kleinen und mittleren Unter-
nehmen mit vertraglichem Aufwand die Sicherheitskultur zu verbessern. Hier werden
insbesondere kleine und mittelstandische Unternehmen sowie das Handwerk zu wich-
tigen Aspekten der Informationssicherheit sensibilisiert und praxisnah informiert. Alle
Details finden Sie unter: http://www.ec-net.de/sicherheit
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