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Checkliste: Welche Zahlungssysteme im Internet sind sicher?

Bei der groBen Auswahl an moglichen Zahlungsmethoden im Internet konnen Sie schnell die
Ubersicht verlieren. Wir stellen Ihnen grundsitzliche Regeln beim Online-Kauf und géangige
Zahlungsmethoden vor und beleuchten, welche Sicherheitsaspekte zu beachten sind.

O Beachten Sie grundsatzliche Regeln beim Online-Kauf

o Kaufen Sie nur in vertrauenswurdigen Shops ein. Prifsiegel wie Trusted Shops
oder TUV-Siid Safer Shopping und Verkaufer-Bewertungen sind Anhaltspunkte

o Geben Sie lhre Zahlungs- oder Kontodaten nur auf Webseiten mit SSL-Ver-
schlusselung ein. Details finden Sie im zugehorigen IT-Sicherheitstipp [1]

o Uberpriifen Sie alle Abbuchungen und Abrechnungen lhrer Konten regelmaRig

o Unternehmer, die Waren im Internet vertreiben, mussen den Informations-
pflichten fur Fernabsatzvertrage nachkommen. Lesen Sie die Angaben liber
Widerrufs- und Riickgaberechte aufmerksam. Grundsatzlich steht Ihnen als
privatem Kaufer das gesetzliche Widerrufsrecht von 14 Tagen zu. Ausgenom-
men davon sind beispielsweise kundenspezifische Sonderanfertigungen [2]

O Gehen Sie sorgsam mit lhren sensiblen Daten um
o Sichern Sie alle Zugangsaccounts durch die Vergabe sicherer Passworter. Nut-
zen Sie ein Passwort nicht mehrfach und andern Sie Passworter regelmaBig
o Gehen Sie mit Ihren Bank- und Kreditkartendaten sehr sparsam um und geben
Sie diese niemals bei einer Aufforderung per E-Mail preis [1]
o Uberpriifen Sie Ihre Kreditkartenabrechnung regelmiaBig und sorgfaltig

O Nutzen Sie sichere Zahlungsmethoden

o Lastschrift und Kreditkartenzahlung bieten eine erhohte Sicherheit, da Sie lhr
Geld zuriick buchen lassen konnen, sofern die Ware nicht in Ordnung ist [1]

o Bei Nachnahme zahlen Sie erst bei Erhalt des Pakets. Sie haben eine Garantie
darauf, dass die Ware ankommt, doch nicht darauf, dass sie unbeschadigt ist

o Bei einer Uberweisung treten Sie in Vorkasse und geben lhre Bankdaten preis.
Davon ist abzuraten, wenn der Shop nicht vertraut oder das Produkt teuer ist

o Bezahlsystem oder eine Prepaid-Karte konnen sich lohnen, sofern diese von
zwei oder mehr Plattformen, die Sie regelmafig nutzen, angeboten werden.
Beachten Sie hierbei besonders, dass der gebotene Kauferschutz lhnen zusagt
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Weiterfiihrende Informationen zu diesem Thema:

http://www.kmu-sicherheit.de

http://www.ec-net.de

[1] http://ratgeber.it-sicherheit.de IT-Sicherheitstipps und Hintergrundinfos
[2] http://www.gesetze-im-internet.de BGBEG § 1, BGB § 312d
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Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berat und begleitet das Netzwerk Elektronischer Geschaftsverkehr, in 27 Uber das
Bundesgebiet verteilten regionalen Kompetenzzentren und einem Branchenkompetenzzen-
trum fur den Handel, Mittelstand und Handwerk bei der Einfuhrung von E-Business Losungen.
In dieser Zeit hat sich das Netzwerk mit tber 30.000 Veranstaltungen und Einzelberatungen
mit Uber 300.000 Teilnehmern als unabhangiger und unparteilicher Lotse fiir das Themenge-
biet ,,E-Business in Mittelstand und Handwerk“ etabliert. Das Netzwerk stellt auch Informa-
tionen in Form von Handlungsanleitungen, Studien und Leitfaden zur Verfligung, die auf dem
zentralen Auftritt www.ec-net.de heruntergeladen werden konnen. Die Arbeit des Netzwerks
wird durch das Bundesministerium fir Wirtschaft und Technologie gefordert.

Sichere E-Geschaftsprozesse in KMU und Handwerk

Die Checkliste IT-Sicherheit wurde im Rahmen des Verbundprojekts ,,Sichere E-Geschaftspro-
zesse in KMU und Handwerk“ des Netzwerks Elektronischer Geschaftsverkehr (NEG) erstellt.
Das Verbundprojekt wird vom Bundesministerium fur Wirtschaft und Technologie (BMWi) un-
terstutzt und soll helfen, in kleinen und mittleren Unternehmen mit vertraglichem Aufwand
die Sicherheitskultur zu verbessern. Hier werden insbesondere kleine und mittelstandische
Unternehmen sowie das Handwerk zu wichtigen Aspekten der Informationssicherheit sensibi-
lisiert und praxisnah informiert. Alle Details finden Sie unter: http://www.kmu-sicherheit.de

Fachhochschule Gelsenkirchen, Institut fiir Internet-Sicherheit - if(is)

Das Institut fur Internet-Sicherheit ist eine fachbereichsiibergreifende wissenschaftliche Ein-
richtung der Fachhochschule Gelsenkirchen. Es forscht und entwickelt auf Basis innovativer
Konzepte im Bereich der Internet-Sicherheit. 2005 gegriindet, hat es sich unter der Leitung
von Prof. Dr. (TU NN) Norbert Pohlmann und in enger Zusammenarbeit mit der Wirtschaft in-
nerhalb kurzer Zeit einen Ruf als eine der fiihrenden deutschen Forschungsinstitutionen der
IT-Sicherheit gemacht. Weitere Informationen finden Sie unter:
http://www.internet-sicherheit.de
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